5 signhalu, zZe té chtéji ulovit

aneb jak se nechytit do sité podvodnych zprav o blokaci
Uctu na socialni siti

P Zprava vyvolava strach a

silny tlak na rychlé jednani

D .Vas ucet bude do 24 hodin zablokovan*
[ ] ,Poslednivarovani
D ,Okamzité jednejte, jinak prijdete o pristup”

Facebook vas nenuti jednat okamzité pres e-mail nebo Messenger.

P Odkaz nevede na oficialni

doménu Facebooku / Meta

pred kliknutim na tla¢itko/odkaz vzdy:

[] najed mysina tlagitko/odkaz

D zkontroluj, jak vypada url, kam skutecné odkaz vede

Oficialni komunikace probiha pfes meta.com / facebook.com.

P Chce se po tobé, abys

zadal/a pFihlasovaci udaje
phishing Casto zada:
D prihlaseni pres “oveérovaci stranku”
D zadani hesla

D potvrzeni identity pres formular

Facebook po tobé nikdy nechce heslo pres e-mail nebo Messenger.
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5 signhalu, zZe té chtéji ulovit

aneb jak se nechytit do sité podvodnych zprav o blokaci
Uctu na socialni siti

P Odesilatel neni jasné

identifikovatelny

D obecné nazvy (,Facebook Support Team®)

[ ] zvlastni e-mailové adresy
D zprava z profill bez historie nebo s minimem informaci

Skute¢na oznameni najdes pfimo v nastaveni svého uGctu a ne
v nahodné zprave.

P Text je jazykové zvlastni

casto

D Spatna cestina nebo neobvykla struktura vét

[ ] viditelné strojovy pfeklad anebo michani riznych jazykd

Velké platformy maji lokalizovanou a konzistentni komunikaci.

Co udélat, kdyz si nejsi
jista/jisty?

neklikej
OVEr stav uctu prfimo po prihlaseni na FB

zeptej se nékoho dalsiho

AN W

zpravu nahlas jako phishing

Plentorlo Plirda




