
5 signálů, že tě chtějí ulovit

🚩 Zpráva vyvolává strach a
silný tlak na rychlé jednání

„Váš účet bude do 24 hodin zablokován“

„Poslední varování“

„Okamžitě jednejte, jinak přijdete o přístup“

před kliknutím na tlačítko/odkaz vždy:

najeď myší na tlačítko/odkaz

zkontroluj, jak vypadá url, kam skutečně odkaz vede

phishing často žádá:

přihlášení přes “ověřovací stránku”

zadání hesla

aneb jak se nechytit do sítě podvodných zpráv o blokaci
účtu na sociální síti

👉 Facebook vás nenutí jednat okamžitě přes e-mail nebo Messenger.

🚩 Odkaz nevede na oficiální
doménu Facebooku / Meta

🚩 Chce se po tobě, abys
zadal/a přihlašovací údaje

👉 Oficiální komunikace probíhá přes meta.com / facebook.com.

👉 Facebook po tobě nikdy nechce heslo přes e-mail nebo Messenger.

potvrzení identity přes formulář



často

👉 Skutečná oznámení najdeš přímo v nastavení svého účtu a ne 
      v náhodné zprávě.

5 signálů, že tě chtějí ulovit

🚩 Odesílatel není jasně
identifikovatelný

obecné názvy („Facebook Support Team“)

zvláštní e-mailové adresy

zpráva z profilů bez historie nebo s minimem informací

špatná čeština nebo neobvyklá struktura vět

viditelně strojový překlad anebo míchání různých jazyků

neklikej

ověř stav účtu přímo po přihlášení na FB

aneb jak se nechytit do sítě podvodných zpráv o blokaci
účtu na sociální síti

🚩 Text je jazykově zvláštní

Co udělat, když si nejsi
jistá/jistý?

👉 Velké platformy mají lokalizovanou a konzistentní komunikaci.

zeptej se někoho dalšího

zprávu nahlas jako phishing


