5

signalu, ze té
chtéji ulovit

aneb jak se nechytit do sité podvodnych
zprav o blokacl uctu na socialni siti
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#1

> Tlak a strach

Vas ucet bude do 24 hodin zablokovan®
Posledni varovani®
Vas ucet bude trvale deaktivovan®

S

Facebook netlaci na okamzite jednani
pres zpravy.
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P Podezrely odkaz

Najetim mysi na odkaz si muzes zobrazit
skutecnou cilovou adresu. Pokud se URL lisi
od ocekavané domeény, obsahuje preklepy
nebo pusobi podezrele, na odkaz neklikej.

Aktualizovat platebni udaie «

https:f/d2zsxihcrw572p.cloudfront.net/
s6CsWi?cmp=1&cmpi=abuse

s
Oficialni komunikace probihd pres
meta.com / facebook.com.
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#3

» Zddost o heslo

Zprava chce:
e prinhlaseni
e heslo
e Ooveéreni identity

s

Facebook si nikdy nerika o heslo pres zpravy.
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> Kdo to poslal?

Pozor na:
e obecné nazvy (Facebook Support Team)
e zvlastni e-mailové adresy
e profily bez historie nebo s minimem
Informaci

Meta© <knozen@bywnojgdjlg30z.cs-adapundi.com >

S

Skutecna oznameni najdes primo v
nastaveni uctu, ne v nahodnée zprave.

7 }Zﬂ./*»i /f:ﬂt - éﬂ - f }Zf -4 éﬁ\ —



H#5
P Pise divné

Casté signaly:
e Spatna cestina
e strojovy preklad
e neobvykla struktura vet

e Michani jazyku

s

Velke platformy maji lokalizovanou a
konzistentni komunikaci.
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®nez kliknes

v zastav se

v pfihlas se pfimo na Facebook
v~ oVé&f stav Uctu

v zepte] se nekoho dalsiho

Vv zpravu nahlas jako phishing

Vytvoreno pro digi tvlrce na volné noze jako prevence phishingu
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