
signálů, že tě
chtějí ulovit

5

aneb jak se nechytit do sítě podvodných
zpráv o blokaci účtu na sociální síti



„Váš účet bude do 24 hodin zablokován“
 „Poslední varování“

„Váš účet bude trvale deaktivován“

🚩Tlak a strach
#1

👉 Facebook netlačí na okamžité jednání
přes zprávy.



Najetím myši na odkaz si můžeš zobrazit
skutečnou cílovou adresu. Pokud se URL liší
od očekávané domény, obsahuje překlepy
nebo působí podezřele, na odkaz neklikej. 

🚩 Podezřelý odkaz
#2

👉 Oficiální komunikace probíhá přes
meta.com / facebook.com.



Zpráva chce:
přihlášení
heslo
ověření identity

🚩 Žádost o heslo

#3

👉 Facebook si nikdy neříká o heslo přes zprávy.



🚩Kdo to poslal?
#4

👉  Skutečná oznámení najdeš přímo v
nastavení účtu, ne v náhodné zprávě.

Pozor na:
obecné názvy (Facebook Support Team)
zvláštní e-mailové adresy
profily bez historie nebo s minimem
informací



Časté signály:
špatná čeština
strojový překlad
neobvyklá struktura vět
míchání jazyků

🚩 Píše divně
#5

 Velké platformy mají lokalizovanou a
konzistentní komunikaci.

👉 



🛑než klikneš
 zastav se
 přihlas se přímo na Facebook
 ověř stav účtu
 zeptej se někoho dalšího
 zprávu nahlas jako phishing

Vytvořeno pro digi tvůrce na volné noze jako prevence phishingu


